
Migrering av bank mellom CA-er

■ Prosess frem mot godkjennelse fra Bits der bank som utsteder 
BankID flytter til en annen CA / Fellesutsteder
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Grunnlag
Hva og hvorfor skal Bits godkjenne?

■ Bits skal på vegne av bank-fellesskapet ivareta gjensidig anerkjennelse av BankID på tvers 
av banker som utsteder BankID (BankID Deltagere).

■ Bits har ansvar for «Regler om BankID», inkludert fastsetting av krav basert på reglene
− Definere en minimumsstandard alle deltagere må følge. Hver deltager står fritt til å ha strengere krav selv.

− Sikkerhetskrav til systemer og prosedyrer

− Krav til verifikasjon av identitet ved utstedelse av BankID

■ Bits skal følge opp bankenes etterlevelse av disse kravene
− Garantere til fellesskapet at minimumsstandarden følges av alle deltagerne

− Godkjenne nye løsninger

− Godkjenne endringer

− Periodisk enkel revisjon av etterlevelse, etter behov

− Gjelder også underleverandører (og FOI).
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Overordnet beskrivelse av prosess

■ Signert Skadesløserklæring mellom bank og ny fellesutsteder
− ref Regler om BankID 6.2, 2. avsnitt

■ Signert Bruksrettsavtale mellom bank og ny fellesutsteder
− ref Regler om BankID 6.2, 3. avsnitt

■ Revisjon av bank for å sikre tilstrekkelig kvalitet i systemer og prosedyrer for administrasjon av 
BankID
− Regler om BankID 4.2. (og sikkert flere referanser her)

■ Siden dette gjelder allerede etablert BankID-bank, antar vi mye av dette er på plass allerede og 
skal videreføres med ny fellesutsteder. Imidlertid må nye eller endrede systemer og prosesser 
beskrives, som:
− Underleverandør(er) som benyttes for administrasjon av BankID (ref Regler om BankID, 6.4)
− Endrede rutiner for legitimering, utstedelse av hemmeligheter, sperring, varsling til kunde, osv.
− Beskrivelse av hvilke HA-mekanismer (OTP-brikke/app) som skal benyttes og hvordan HA-mekanismene blir 

implementert for banken
− Uttalelse om at policy for ny fellesutsteder aksepteres (TSPS-spesifikke områder)

■ En beskrivelse av hvordan overgangen fra eksisterende fellesutsteder til ny fellesutsteder skal 
foregå, med fokus på hvordan bevare sikkerheten og tilliten til BankID gjennom migrering.
− Hvordan eksisterende data og logger hos gammel CA/Fellesutsteder oppbevares fremover.
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